1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Tnvatamant superior

Universitatea Tehnica din Cluj-Napoca

1.2 Facultatea

Automatica si Calculatoare

1.3 Departamentul

Calculatoare

1.4 Domeniul de studii

Calculatoare si Tehnologia Informatiei

1.5 Ciclul de studii

Master

1.6 Programul de studii / Calificarea

Complemente de Stiinta Calculatoarelor / Master

1.7 Forma de invatamant

IF —invatamant cu frecventa

2. Date despre disciplina

2.1 Denumirea disciplinei | Securitatea sistemelor si aplicatiilor |Codu| disciplinei 9.14
2.2 Titularul de curs S.L. dr. ing. Marius Joldos <marius.joldos@cs.utcluj.ro>
2.3 Titularul activitatilor de seminar / S.L. dr. ing. Marius Joldos
laborator / proiect
2.4 Anul de studiu I | 2.5 Semestrul | 2 | 2.6 Tipul de evaluare E
. .. . . |categoria formativa DS
2.7 Regimul disciplinei - -
Optionalitate DOp
3. Timpul total estimate
3'} NvumAarvde ore pe 4 |din care:(3.2 Curs| 2 3'.3 - 3.3 Laborator| 3'.3 -
saptamana Seminar Proiect
« . 3.6 3.6
3.4 Numar de ore pe semestru | 28 |din care:(3.5 Curs| 28 . - |3.6 Laborator . -
Seminar Proiect
3.7 Distributia fondului de timp (ore pe semestru) pentru:
(a) Studiul dupa manual, suport de curs, bibliografie si notite 24
(b) Documentare suplimentara n biblioteca, pe platforme electronice de specialitate si pe teren 25
(c) Pregatire seminarii / laboratoare, teme, referate, portofolii si eseuri 25
(d) Tutoriat 2
(e) Examinari 4

(f) Alte activitati:

3.8 Total ore studiu individual (suma (3.7(a)...3.7(f))) 80
3.9 Total ore pe semestru (3.4+3.8) 150
3.10 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

Cunostinte de baza de sisteme de operare, limbaje de asamblare, retele de

calculatoare

4.2 de competente

Operarea cu fundamente stiintifice si ale informaticii

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

Videoproiector, calculator, tabla

5.2. de desfasurare a
seminarului / laboratorului /

proiectului

Calculatoare cu software de uz general si suport pentru masini virtuale (Oracle
VirtualBox)




6. Competentele specifice acumulate

aplica teoria sistemelor de TIC

utilizeaza tehnici de prelucrare a datelor
construieste modele predictive

aplica tehnici de analiza statistica

integreaza componente de sistem

analizeaza specificatii software

defineste cerinte tehnice

defineste arhitectura software

supravegheaza dezvoltarea de software

analizeaza cerintele de largime de banda a retelelor
implementeaza politici de securitate TIC

intretine configurarea protocoalelor de internet
implementeaza instrumente de diagnosticare a retelei
propune solutii de TIC pentru probleme de afaceri

Competente profesionale

dezvoltad o abordare analitica

adopta o abordare proactiva

dezvolta strategii pentru rezolvarea problemelor
este deschis la schimbare

coordoneaza echipele tehnice

Competente
transversale

7. Rezultatele asteptate ale invatarii

Studentul este capabil sa
e aplice teoria sistemelor TIC
e defineasca cerintele tehnice
o efectueze testari de sistem
e evalueze cunostintele in domeniul TIC
e implementeze politici de securitate TIC
e integreze componentele de sistem
e proiecteze arhitectura de intreprindere
e proiecteze sistemul informatic
o utilizeze interfetele specifice aplicatiilor
e analizeze specificatii software
e gestioneze cunostintele Tn domeniul afacerilor
e interpreteze texte tehnice
e propuna solutii de TIC pentru probleme de afaceri
e remedieze erorile din software
e utilizeze interfete specifice aplicatiilor

= e dezvolte idei creative
. e identifice cerintele clientilor
g e integreze componente de sistem
© e se adapteze la schimbarile din planurile de dezvoltare tehnologica
Studentul are capacitatea de a lucra independent pentru:
e adezvolta o abordare analitica
= e adadovada de dorinta de invatare
§ e adezvolta strategii pentru rezolvarea problemelor
':g e afideschis la schimbare
<

e alucra eficient in echipe




Studentul este capabil sa

Responsabilitate si autonomie:

e achizitioneze componente de sistem

e alinieze software-ul la arhitecturile de sistem

e analizeze cerintele de afaceri

e aplice teoria sistemelor TIC

e defineasca cerintele tehnice

o efectueze testari de sistem

e evalueze cunostintele in domeniul TIC

e implementeze politici de securitate TIC

e analizeze specificatii software

e interpreteze texte tehnice

e propuna solutii de TIC pentru probleme de afaceri

e remedieze erorile din software

e utilizeze instrumente de inginerie software asistata de calculator
e utilizeze interfete specifice aplicatiilor

e dezvolte idei creative

e identifice cerintele clientilor

e integreze componente de sistem

e se adapteze la schimbarile din planurile de dezvoltare tehnologica
e utilizeze limbaje de interogare

8. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

8.1 Obiectivul general al disciplinei

Cunoasterea conceptelor, aplicatiilor si tehnologiilor pentru securitatea
sistemelor si a software. Dobandirea abilitatii de a contribui constructiv
la analiza, evaluarea si proiectarea sistemelor sigure.

8.2 Obiectivele specifice

intelegerea componentelor fundamentale legate de securitatea
sistemelor, a riscurilor legate de utilizarea lor, a vulnerabilitatilor si
amenintarilor importante. Participarea activa la identificarea si analiza
problemelor de securitate informatica. Folosirea criptografiei in protectia
informatiei. Aplicarea tehnicilor potrivite pentru rezolvarea unor
probleme de securitate. Tntelegerea constructiei mecanismelor de
securitate si aplicarea lor.

9. Continuturi

8.1 Curs

Nr.ore | Metode de predare Observatii

Concepte de securitate generale

simetrica

Introducere in criptografie. Transpozitie si substitutie. Criptografia 2

Introducere in criptografie. Criptografia asimetrica.

Controlul accesului

Expunere, discutii,
videoproiector

Securitatea programelor

Securitatea Web

Securitatea sistemelor de operare

Securitatea retelelor de calculatoare (1)

Securitatea retelelor de calculatoare (l1)

date

Securitatea retelelor de calculatoare (lll). Securitatea bazelor de

NININININININDN

Domenii noi: cloud, IoT, dispozitive inteligente

Intimitatea (privacy)

Managementul incidentelor

Aspecte legale si etica in securitate

NN NN




Bibliografie (bibliografia minimald a disciplinei contindnd cel putin o lucrare bibliografica de referintd a disciplinei,

care existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)

1. Charles P. Pfleeger, Shari Lawrence Pfleeger, Security in Computing, Ed. 6,Pearson Education,2024,in limba
engleza

2. Notede curs, in limba romana disponibile la https://moodle.cs.utcluj.ro

8.2 Aplicatii — seminar / laborator / proiect Nr.ore Metode de predare Observatii

Instalarea si utilizarea masinii virtuale folosite la laborator 2

Scrierea shellcode 4

Vulnerabilitatile sirurilor de format 2

Vulnerabilitatea de tip depasire de zona de memorie 2 Calculatoare,
7 software de

Vulnerabilitatea datorata concurentei 2 programare,

Cifrarea cu cheie secretd 2 Expunere si aplicatii software

Criptografie cu cheie publici si PKI 2 cript.o.grafic,

Atacul shellshock 2 \Trii:;le

Atacuri impotriva DNS 4

Atacuriimpotriva serverelor de Web 4

Evaluare 2

Bibliografie (bibliografia minimald pentru aplicatii contindnd cel putin o lucrare bibliograficd de referintd a disciplinei
care existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)
1. Charles P. Pfleeger, Shari Lawrence Pfleeger, Security in Computing, Ed. 6,Pearson Education,2024, in limba
engleza
2. Note de curs, prezentdri si lucrari de laborator pe situl Moodle al cursului: https://labacal.utcluj.ro/

10. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor

profesionale si angajatorilor reprezentativi din domeniul aferent programului
Competentele dobandite sunt necesare desfasurarii activitatii in domeniul IT actual in care cehstiunile de
securitate devin din ce Tn ce mai importante.
11. Evaluare
Tip activitate Criterii de evaluare Metode de evaluare Pondere dlun
nota finala
Curs Abilitatea de rezolvare a unor probleme Examen scris
specifice domeniului 50%
Participare activa la orele de curs
Seminar - - -
Laborator Abilitatea de rezolvare a unor probleme Analiza si notarea rezultatelor
specifice domeniului aplicatiilor 50%
Participarea activa la lucrarile de laborator
Standard minim de performanta:
Rezolvarea corecta in proportie de 60% a subiectelor de examen si a temelor de laborator.
Calcul nota disciplina: 50% examen final + 50% laborator
Conditii de participare la examenul final: Laborator > 5
Conditii de promovare: Nota > 5
Data completarii: Titulari Titlu Prenume NUME Semnitura
01.09.2025
Curs S.L.dr.ing Marius Joldos
Aplicatii S.L.dr.ing Marius Joldos




Data avizarii in Consiliul Departamentului Calculatoare Director Departament,
17.09.2025 Prof.dr.ing. Rodica Potolea

Data aprobarii in Consiliul Facultatii de Automatica si Calculatoare Decan,
19.09.2025 Prof.dr.ing. Vlad Muresan




