1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Tnvatamant superior

Universitatea Tehnica din Cluj-Napoca

1.2 Facultatea

Automatica si Calculatoare

1.3 Departamentul

Calculatoare

1.4 Domeniul de studii

Calculatoare si Tehnologia Informatiei

1.5 Ciclul de studii

Master

1.6 Programul de studii / Calificarea

Securitatea Informatiilor si Sistemelor de calcul/ Master

1.7 Forma de invatamant

IF —invatamant cu frecventa

1.8 Codul disciplinei

9.2

2. Date despre disciplina

2.1 Denumirea disciplinei

Sisteme de securitate bazate pe hardware si virtualizare

2.2 Titularii de curs

Conf.dr.ing. Adrian COLESA - adrian.colesa@cs.utcluj.ro

2.3 Titularul/Titularii activitatilor de
seminar/laborator/proiect

Ing. Alexandru Gurzou - gurzou.alexandru@gmail.com

2.4 Anul de studiu I |2.5 Semestrul | 2 |2.6 Tipul de evaluare ( E — examen, C - colocviu, V — verificare) E
DA — de aprofundare, DS — de sinteza, DC — complementard DS
2.7 Regimul disciplinei
DI — Impusd, DOp — optionald, DFac — facultativd DI
3. Timpul total estimat
3.1 Numar de ore pe saptamana 4 |din care:| Curs 2 | Seminar Laborator 2 | Proiect
3.2 Numar de ore pe semestru 56 |dincare:| Curs | 28 | Seminar Laborator | 28 |Proiect
3.3 Distributia fondului de timp (ore pe semestru) pentru:
(a) Studiul dupa manual, suport de curs, bibliografie si notite 24
(b) Documentare suplimentara n biblioteca, pe platforme electronice de specialitate si pe teren 12
(c) Pregatire seminarii / laboratoare, teme, referate, portofolii si eseuri 56
(d) Tutoriat 0
(e) Examinari 2
(f) Alte activitati: 0
3.4 Total ore studiu individual (suma (3.3(a)...3.3(f))) 94
3.5 Total ore pe semestru (3.2+3.4) 150
3.6 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

Programarea calculatoarelor, Programare in limbaj de asamblare, Sisteme de
operare, Arhitectura calculatoarelor, Securitatea informatiilor

4.2 de competente

Programare in C si limbaj de asamblare x86, cunoasterea functionalitatii unui
SO, cunoase terea conceptelor fundamentale referitoare la securitatea
sistemelor si informatiei

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

Tabla, proiector, calculatoare

5.2. de desfasurare a seminarului /
laboratorului / proiectului

Tabla, proiector, calculatoare

6. Competentele specifice acumulate

6.1 Competente profesionale

C2 - Investigarea si analiza situatiilor de criminalitate informatica si a software-
ului malitios prin metode avansate de tip inginerie inversa si monitorizare
comportament

c2.1 Cunoasterea aprofundata a clasificarii,
particularitatilor aferente diferitelor tipuri de atacuri
softurilor malitioase

C2.2 — Analiza si intelegerea a noi clase de software malitios, noi tehnici de

caracteristicilor si
informatice si
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atac, persistenta, escaladarea privilegiilor etc., precum si compararea lor
cu tehnicile cunoscute

e (2.4 — Determinarea limitarilor teoretice si practice oferite de diverse
metode de automatizare a analizei software-ului malitios. Propunerea de
alternative mai bune unde este posibil

e (2.5 — Elaborarea unor noi clase de atacuri sau software malitios, si
propunerea unor noi proprietati potrivite clasificarii codurilor malitioase

C4 - Proiectarea si dezvoltarea de software cu un inalt grad de securitate, de

solutii si unelte de securitate

e (4.1 — Cunoasterea principiilor si notiunilor de baza necesare dezvoltarii si
testarii unui cod sigur din punctul de vedere al securitatii. Cunoasterea
claselor uzuale de software si unelte de securitate. Cunoasterea
arhitecturilor de SO si platformelor necesare dezvoltarii solutiilor de
securitate

e (4.2 — Identificarea de noi scenarii in care este nevoie de introducerea
unei solutii de securitate sau utilizarea unei unelte de securitate. Analiza
solutiilor de securitate propuse si compararea lor cu cele cunoscute
anterior

e (4.3 — Dezvoltarea unor module software complexe respectand principiile
metodologiilor de dezvoltare corecta a unui software din perspectiva
securitatii. Dezvoltarea unor utilitare de analiza sau de validare a
securitatii

e (4.5 — Dezvoltarea unor module software sau a unor utilitare care sa ajute
la asigurarea unui fnalt grad de securitate. Propunerea unor scenarii si
modalitati de testare a unor proiecte existente, cu scopul de a verifica si
asigura calitatea lor din punctul de vedere al securitatii

C5 - Rezolvarea corecta si eficienta a unor probleme complexe de securitate

informatica din lumea reald. Operarea cu metode si modele matematice,

tehnici si tehnologii aferente ingineresti si informatice specifice domeniului

securitatii informatiilor si sistemelor de calcul

e (5.1 — Cunoasterea legaturilor dintre securitatea informatiilor si lumea
realda. Cunoasterea elementelor matematice care stau la baza elementelor
de securitate

e (5.2 — Analiza si interpretarea de situatii noi complexe din lumea real3,
prin prisma cunostintelor fundamentale din domeniul securitatii
informatiilor si sistemelor de calcul. Identificarea si corelarea unor solutii
similare cu cele cunoscute, precum si plasarea corecta a ideilor noi in
domeniul cercetarii si dezvoltarii de solutii de securitate informatice

e (5.4 — Stabilirea corecta a limitarilor de aplicabilitate in lumea reald a
diferitelor tehnologii de securitate. Evaluarea riscurilor potentiale ramase
si a prioritatii lor. Determinarea unor posibile noi arii si metode de
cercetare teoretice sau tehnologice care ar putea solutiona riscurile si
limitarile identificate

6.2 Competente transversale

N/A

7. Obiectivele disciplinei

7.1 Obiectivul general al disciplinei

Cunoasterea modalitatilor prin care diferite tehnologii hardware moderne (de
platforma, de procesor etc.), in general, si cele de virtualizare, in particular, pot
fi folosite pentru imbunatatirea securitatii sistemelor si informatiei.

7.2 Obiectivele specifice

1. ntelegerea principalelor functionalitati hardware oferite de arhitectura
x86 pentru securitatea aplicatiilor si informatiei

2. intelegerea principalelor functionalititi hardware oferite de arhitectura
x86 pentru virtualizare

3. Capacitatea de dezvoltare a unui mini-hipervizor utilizand functionalitatile
hardware de virtualizare ale arhitecturii x86

4. Cunoasterea principalelor tehnici de utilizare a virtualizarii pentru
asigurarea securitatii aplicatiilor si informatiei

5. Capacitatea de implementare si de evaluare critica (context, avantaje,
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dezavantaje) a metodelor sus amintite

8. Continuturi

8.1 Curs Nr.ore | Metode de predare Observatii
Conceptele fundamentale ale virtualizarii si principalele tehnici de )

implementare

Functionalitatea de baza oferitda de arhitecturile hardware pentru )

virtualizare (ex. Intel VT-X)

Functionalitatea de virtualizare a memoriei oferita de arhitecturile )

hardware (ex. Intel EPT)

Introspectia memoriei ca tehnica de securitate a sistemelor 2

Metode de protectie a datelor si aplicatiilor folosind virtualizarea 2

Metode de detectie a aplicatiilor si codului malitios folosind 5

virtualizarea (lista proceselor ascunse, cod injectat etc.)

Tehnici avansate folosite in introspectiei memoriei: introspectia
aplicatiilor utilizator, protejarea impotriva tehnicilor de remapare a
memoriei virtuale, optimizari, tehnici de generare a codului de 2
introspectie independent de SO din masina virtuald, tehnici de
generare automata a codului de introspectie

Functionalitatea de virtualizare a spatiului de adrese ale Expunere la tabl3,
dispozitivelor 1/O oferita de arhitecturile hardware (ex. Intel VT-d), 2 prezentare cu video-
si evitarea atacurilor de tip DMA proiectorul, discutii
Problema nivelurilor multiple de virtualizare (nested virtualization) 5

si suportul hardware oferit in acest sens

Tehnici de izolare si protectie a integritatii aplicatiilor si datelor (ex. 5

virtualizarea, Intel SGX)

Tehnologii hardware pentru protectia sistemelor (1): Intel MPX, )

Intel Anti-Theft Technology, Intel IPT, etc.

Tehnologii hardware pentru protectia calculatoarelor (2): )

functionalitatea TPM-urilor, UEFI Secure Boot, etc.

Functionalitatea hardware de verificare si asigurare a integritatii

(ex. Intel TXT) si utilizarea in tehnicile de securitate bazate pe 2

virtualizare

Folosirea virtualizarii si a functionalitatii hardware de verificare a

integritatii datelor pentru asigurarea securitatii si integritatii 5

aplicatiilor client ce interactioneaza cu servicii ce gestioneaza date
confidentiale.

Bibliografie (bibliografia minimald a disciplinei contindnd cel putin o lucrare bibliograficd de referintd a disciplinei, care

existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)

1. Intel, ,Intel 64 and IA-32 Architectures Software Developer's Manual”, Volume 1-3, 2014,
http://www.intel.com/content/dam/www/public/us/en/documents/manuals/64-ia-32-architectures-software-
developer-manual-325462.pdf

2. B.Parno, J. McCune, A. Perrig, ,,Bootstapping Trust in Modern Computers”, Springer, 2011,
http://research.microsoft.com/pubs/154093/bootstrappingtrustbook.pdf

3. Intel, ,Intel Trusted Execution Technology (TXT). Software Development Guide”, 2014,
http://www.intel.com/content/www/us/en/software-developers/intel-txt-software-development-guide.html

4. D. Weinstein, ,Advanced x86: Virtualization with Intel VT-x”, 2012, online:
http://opensecuritytraining.info/AdvancedX86-VTX.html

5. A.Segall, ,Introduction To Trusted Computing”, 2013, online:
http://opensecuritytraining.info/IntroToTrustedComputing.html

6. Articole indicate pe parcurs. Vezi http://www.citeulike.org/group/18034 cu etichete precum: virtualization,
introspection, light-virtualization, trusted, hvs-course (to be added)

8.2 Aplicatii (seminar/Iaborator/proiect)* Nr.ore | Metode de predare Observatii
Componente de baza ale unui mini-HV: incarcator, organizarea Scurte expuneri la

memoriei, unelte de depanare, suport pentru sisteme 2 tabla, tutoriale,

multiprocesor. ghiduri de lucru,

Pornirea unei MV de testare (1): setarea structurilor VCPU/PCPU si 2 demonstratii live,
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VMCS, trecerea cu toate procesoarele in VMXROOT explicatii

Pornirea unei MV de testare (2): controlul MV, tratarea unor 5 suplimentare, discutii,
evenimente VMEXIT de test propunerea spre
Pornirea unei MV Windows (1): tratare evenimente VMEXIT pentru 5 rezolvare a unor
pornire cod MBR probleme de diferite
Pornirea unei MV Windows (2): tratare evenimente VMEXIT pentru 5 tipuri si grade de
pornire cod MBR complexitate
Pornirea unei MV Windows (3): injectare harta E820 modificata, 5

redirectare INT 0x15

Pornirea unei MV Windows (4): tratarea tuturor evenimentelor )

VMEXIT generate de pornirea SO din MV

Izolarea si protectia memoriei folosind EPT (1): izolarea si protectia )

hipervizorului

Izolarea si protectia memoriei folosind EPT (2): metode de protectie 2

Introspectia (1): detectia proceselor ascunse folosind structuri de

date din Windows 2
Introspectia (2): protejarea diferitelor structuri de date din SO
(spatiul kernel) si din aplicatiile utilizator (spatiul utilizator) in 2
Windows

Introspectia (3): tehnici de detectie/protectie independente de SO 2
Protectia datelor cu Intel SGX, MPX 2
Prezentari, demonstratii, discutii, evaluare 2

Bibliografie (bibliografia minimald pentru aplicatii contindnd cel putin o lucrare bibliograficd de referintd a disciplinei

care existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)

1. Intel, ,Intel 64 and IA-32 Architectures Software Developer's Manual”, Volume 1-3, 2014,
http://www.intel.com/content/dam/www/public/us/en/documents/manuals/64-ia-32-architectures-software-
developer-manual-325462.pdf

2. B.Parno, J. McCune, A. Perrig, ,,Bootstapping Trust in Modern Computers”, Springer, 2011,
http://research.microsoft.com/pubs/154093/bootstrappingtrustbook.pdf

3. Intel, ,Intel Trusted Execution Technology (TXT). Software Development Guide”, 2014,
http://www.intel.com/content/www/us/en/software-developers/intel-txt-software-development-guide.html

4. D. Weinstein, ,Advanced x86: Virtualization with Intel VT-x”, 2012, online:
http://opensecuritytraining.info/AdvancedX86-VTX.html

5. A.Segall, ,Introduction To Trusted Computing”, 2013, online:
http://opensecuritytraining.info/IntroToTrustedComputing.html

6. Articole indicate pe parcurs. Vezi http://www.citeulike.org/group/18034 cu etichete precum: virtualization,
introspection, light-virtualization, trusted, hvs-course (to be added)

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor
profesionale si angajatorilor reprezentativi din domeniul aferent programului

Se realizeaza prin discutii periodice cu reprezentanti ai angajatorilor semnificativi, in special cei care angajeaza pe
proiecte din domeniul securitatii informatiilor.

Acest curs este unul de specializare si de aprofundare a cunostintelor, intr-un domeniu care deocamdata, din cate stim
noi, nu este prezent in curricula altor programe de master de securitatea informatiilor. Consideram, ins3, ca
intelegerea practica a detaliilor legate de virtualizarea hardware, precum si dobandirea unei intelegeri generale a
diferitelor tehnologii hardware de crestere a securitatii prezente pe sistemele moderne este esentiald. Peste 80% din
noile servere x86 sunt servere virtualizate, iar tehnologiile de virtualizare sunt prezente deja nu numai pe servere si
calculatoare portabile, dar chiar in unele tablete, telefoane mobile si sisteme industriale. Domeniul securitatii prin
virtualizare a fost si este in continuare intens cercetat atat in zona academica, precum si in domeniul industrial in
ultimii 10-15 ani.

10. Evaluare
Tip activitate Criterii de evaluare Metode de evaluare Pondere dl,n
nota finala
Curs Abilitatea de definire a conceptelor Examen scris si/sau tip grila
specifice problemelor de securitate la si/sau prezentarea unei teme de | 50%
nivelul unei arhitecturi hardware si de cercetare din domeniul cursului
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expunere a metodelor de asigurare a
securitatii prin mecanisme hardware si
virtualizare.

Abilitatea de rezolvare a unor probleme
specifice domeniului

Prezenta, (inter)activitate in timpul orelor
de curs

Seminar - - -
Laborator Abilitatea de rezolvare a unor probleme Realizarea activitatilor de
specifice domeniului. laborator si rezolvarea temelor 50%
Prezentd, (inter)activitate in timpul orelor de casa si/sau a unor probleme
de laborator. in cadrul unui examen practic
Proiect - - -

Standard minim de performanta
Curs. Prezenta la minim 50% din orele de curs, pentru admiterea la examenul final. Cunoasterea si capacitatea de a
explica principalele concepte de virtualizare si functionalitatea de baza oferita de procesoarele Intel pentru securitate
(SGX, MPX, TXT etc.) si virtualizare (VT-X). Cunoasterea si capacitatea de a explica tehnica de introspectie bazata pe
virtualizare si o metoda de asigurare a securitatii bazata pe introspectie.
Aplicatii. Prezenta la laborator obligatorie 100% (2 laboratoare se pot recupera in timpul semestrului, iar alte 2 in
sesiunile de restante) pentru admiterea la examenul final. Extinderea mini-hipervizor-ului de laborator furnizat, astfel
incat sd porneasca o masina virtuala (MV) cu Windows, folosind functionalitatea EPT si obtinerea listei proceselor

active din acea MV.

Data completarii:

Titulari Titlu Prenume NUME
Curs Conf.dr.ing. Adrian COLESA
Aplicatii Ing. Alexandru GURZOU

Semnatura

Data avizarii in Consiliul Departamentului Calculatoare

Data aprobarii in Consiliul Facultatii de Automatica si Calculatoare

Director Departament
Prof.dr.ing. Rodica Potolea

Decan
Prof.dr.ing. Liviu Miclea
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