1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Tnvatamant superior

Universitatea Tehnicd din Cluj-Napoca

1.2 Facultatea

Automatica si Calculatoare

1.3 Departamentul

Calculatoare

1.4 Domeniul de studii

Calculatoare si Tehnologia Informatiei

1.5 Ciclul de studii

Master

1.6 Programul de studii / Calificarea

Securitatea Informatiilor si Sistemelor de calcul/ Master

1.7 Forma de invatamant

IF —Tnvatamant cu frecventa

1.8 Codul disciplinei

4.2

2. Date despre disciplina

2.1 Denumirea disciplinei

Programare si securitate la nivelul arhitecturii x86-64

2.2 Titularii de curs

Prof.dr.ing. Gheorghe SEBESTYEN (gheorghe.sebestyen@cs.utcluj.ro)

2.3 Titularul/Titularii activitatilor de
seminar/laborator/proiect

Drd. ing. Radu Portase

2.4 Anul de studiu I 2.5 Semestrul | 1 |2.6 Tipul de evaluare ( E - examen, C - colocviu, V - verificare) E
. o DA —de aprofundare, DS — de sinteza, DC — complementard DA

2.7 Regimul disciplinei

DI — Impusd, DOp — optionald, DFac — facultativd DOp
3. Timpul total estimat

3.1 Numar de ore pe sdptamana 4 |din care:| Curs 2 | Seminar Laborator 2 | Proiect

3.2 Numar de ore pe semestru 56 |dincare:| Curs | 28 | Seminar Laborator | 28 |Proiect

3.3 Distributia fondului de timp (ore pe semestru) pentru:
(a) Studiul dupa manual, suport de curs, bibliografie si notite 20
(b) Documentare suplimentara in biblioteca, pe platforme electronice de specialitate si pe teren 18
(c) Pregatire seminarii / laboratoare, teme, referate, portofolii si eseuri 54
(d) Tutoriat 0
(e) Examinari 2
(f) Alte activitati: 0

3.4 Total ore studiu individual (suma (3.3(a)...3.3(f))) 94

3.5 Total ore pe semestru (3.2+3.4) 150

3.6 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

Programare in limbaj de asamblare, Sisteme de operare

4.2 de competente

Arhitectura calculatoarelor, Programare in limbaj de asamblare x86, Programare
C, Arhitectura sistemelor de operare

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

Prezenta la curs minim 50% pentru admiterea la examenul final

5.2. de desfasurare a seminarului /
laboratorului / proiectului

Prezenta la laborator obligatorie 100% pentru admiterea la examenul final

6. Competentele specifice acumulate

6.1 Competente profesionale

C1. Identificarea si intelegerea problemelor de securitate ce pot aparea in
diverse domenii de utilizare a sistemelor de calcul. Aplicarea adecvata a
elementelor de baza ale managementului securitatii si ale modalitatilor de
evaluare si management al riscurilor de securitate informatice

C1.2 — Tntelegerea riscurilor de securitate specifice unor situatii noi si
legatura lor cu cele cunoscute anterior. Prevederea scenariilor posibile de
securitate, in momentul in care solutiile de securitate cunoscute sunt
folosite intr-o situatie sau domeniu nou

C1.3 — Modelarea unor noi tipuri de riscuri de securitate, evidentierea
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impactului asupra utilizatorului, asupra sistemelor si aplicatiilor existente.
Identificarea unor solutii posibile si evaluarea lor

e (Cl.4 — Stabilirea limitelor maxime de securitate oferite de solutii nou
propuse. Plasarea corecta a riscurilor de securitate si a posibilelor solutii
intr-un cadru de repere bine cunoscute anterior

C4. Proiectarea si dezvoltarea de software cu un nalt grad de securitate, de

solutii si unelte de securitate

e (4.1 — Cunoasterea principiilor si notiunilor de baza necesare dezvoltarii si
testarii unui cod sigur din punctul de vedere al securitatii. Cunoasterea
claselor uzuale de software si unelte de securitate. Cunoasterea
arhitecturilor de SO si platformelor necesare dezvoltdrii solutiilor de
securitate

e (4.2 - Identificarea de noi scenarii Tn care este nevoie de introducerea
unei solutii de securitate sau utilizarea unei unelte de securitate. Analiza
solutiilor de securitate propuse si compararea lor cu cele cunoscute
anterior

e (4.3 — Dezvoltarea unor module software complexe respectand principiile
metodologiilor de dezvoltare corecta a unui software din perspectiva
securitatii. Dezvoltarea unor utilitare de analiza sau de validare a
securitatii

e (CA.5 - Dezvoltarea unor module software sau a unor utilitare care sa ajute
la asigurarea unui Tnalt grad de securitate. Propunerea unor scenarii si
modalitati de testare a unor proiecte existente, cu scopul de a verifica si
asigura calitatea lor din punctul de vedere al securitatii

C5. Rezolvarea corecta si eficienta a unor probleme complexe de securitate

informatica din lumea reald. Operarea cu metode si modele matematice,

tehnici si tehnologii aferente ingineresti si informatice specifice domeniului

securitatii informatiilor si sistemelor de calcul

e (5.1 — Cunoasterea legaturilor dintre securitatea informatiilor si lumea
reala. Cunoasterea elementelor matematice care stau la baza elementelor
de securitate

e (5.4 — Stabilirea corectd a limitarilor de aplicabilitate in lumea reald a
diferitelor tehnologii de securitate. Evaluarea riscurilor potentiale ramase
si a prioritatii lor. Determinarea unor posibile noi arii si metode de
cercetare teoretice sau tehnologice care ar putea solutiona riscurile si
limitarile identificate

e (5.5 — Realizarea de activitati de cercetare cu finalitate practica
demonstrata prin prototipuri software si/sau hardware functionale, cu
aplicabilitate Tn domeniul securitatii informatiilor si sistemelor de calcul

6.2 Competente transversale

N/A

7. Obiectivele disciplinei

7.1 Obiectivul general al disciplinei

Aprofundarea si intelegerea arhitecturii x86-64 din punctul de vedere al
dezvoltarii sistemelor de operare si al mecanismelor de securitate, intelegerea
mecanismelor de nivel jos ale unui sistem de operare, a componentele sale
precum si a elementelor de baza necesare dezvoltarii acestuia.

7.2 Obiectivele specifice

1. intelegerea arhitecturii x86-64 la nivel structural si functional

2. Intelegerea diferitelor mecanisme de securitate oferite de arhitectura x86-
64 precum si a modului lor de folosire in cadrul unui sistem de operare

3. Cunoasterea diferitelor componente de nivel jos ale unui sistem de
operare; intelegerea rolului si functionalitatii acestora precum si a relatiilor
dintre ele.

4. Cunoasterea tehnicilor de proiectare si implementare a diferitelor
componente ale unui sistem de operare

5. Dobandirea de experientd de programare a unor componente hardware la
nivelul de interfata hardware-software

8. Continuturi
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8.1 Curs Nr.ore Metode de predare | Obs.
Recapitularea arhitecturii x86 si a limbajului de asamblare x86 pe 32 de )

biti. Utilitare de dezvoltare si depanare

Initializarea platformelor x86 si procesul de boot. Elemente de baza

necesare dezvoltarii unui sistem de operare pe platforma x64. Mesaje de 2

debug si /O elementar

Arhitectura x86-64. Registrii, contextul de executie, modelul de memorie, 5

modul long (1)

Arhitectura x86-64. Registrii, contextul de executie, modelul de memorie, 5

modul long (2) Expunere orala,
Intreruperi si exceptii 2 online sau onsite
Programarea dispozitivelor hardware (tastaturd, ceasuri, disk) 2 (depinde de
Sisteme multi-procesor si primitive de sincronizare pe platforma x64 2 conditiile medicale)
Mecanisme hardware pe platforma x64 pentru implementarea de procese, 5 Instrumente
thread-uri si schimbare de context (context switching) utilizate: MS
Mecanisme hardware pe platforma x64 pentru implementarea ) Teams, Moodle
elementelor de baza din managementul memoriei (fizice si virtuale)

Bus-ul PCI/PCI Express. Pldci de extensie PCl si identificarea resurselor din )

sistem

Mecanisme de securitate in procesoarele si platforma x64 2

Modelul de executie SSE si AVX. Optimizarea subrutinelor in limbaj de )

asamblare

Modelul de executie SSE si AVX. Optimizarea subrutinelor in programe C 2

Recapitulare 2

Bibliografie (bibliografia minimald a disciplinei contindnd cel putin o lucrare bibliograficd de referintd a disciplinei, care

existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)

1) Intel 64 and IA-32 Architectures Software Developer's Manual, Volume 1-3 (Intel — 2014 — electronic)
2) Operating System Concepts (Silberschatz, Abraham — 2012 — Wiley) (9th ed)
3) Optimizing subroutines in assembly language: An optimization guide for x86 platforms (Fog, Agner —2013 —

electronic, http://www.agner.org/optimize/)

4) Windows Operating System Internals Curriculum Resource Kit (CRK) (Microsoft — 2006 — electronic, MSDNAA)

5) Diverse site-uri despre dezvoltarea sistemelor de operare (de ex. http://

viki.osdev.org/).

8.2 Aplicatii (seminar/Iaborator/proiect)* Nr.ore Metode de predare | Obs.
Exercitii de recapitulare pentru programarea in limbajul de asamblare x86 5

pe 16 si 32 de biti

Folosirea de proiecte mixte, compilate partial in asamblare si partial in C.

Bootarea MultiBoot folosind GRUB, pre 32 biti mod protejat, fara paginare. 5

Output pe ecran (direct video memory write) fara dependenta de BIOS.

Integrarea unor functii tip printf

Activarea paginarii pe 32 biti. Trecerea in modul de operare pe 64 biti. Expuneri, discutii,
Configurarea corecta a unor structuri de control procesor, spatii de 4 explicatii

memorie si paginari initiale de lucru pentru 64 biti suplimentare,
Configurarea IDT-ului si a PIC-ului pentru tratarea exceptiilor si a coordonarea
intreruperilor. STUB-uri in limbaj de asamblare, rutine tip ISR de tratare a ) realizarii exercitiilor
exceptiilor si a intreruperilor in C si legatura intre ele. Rutina de dump-at de laborator, online
trapframe-uri cu scop de debug-ing sau onsite (depinde
Programarea si tratarea timerelor. Programarea pentru keyboard si 5 de conditiile
implementarea unui I/O interactiv (e.g. command interpreter) medicale)

Citire PIO mode ATA. Implementarea unor comenzi de tip “dir”, “type” pe 5 Instrumente

un volum FAT32 utilizate: MS

Intel SMP 1.4 trampoline pentru procesoare AP. Exercitii simple de Teams, Moodle
sincronizare (spinlock), afisare sincronizata SMP. Exercitii cu liste dublu 4

inlantuite de tipul FIFO cu mai multe procesoare

Treaduri SMP, context switching, scheduling. Salvarea contextului FPU/SSE. 4

Mutex-uri

Managementul memoriei: alocatori de memorie fizica, virtuala si heap. 4

Sincronizarea lor. Testcase-uri, cazuri dificile
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Exemple de optimizare in SSE. Predarea exercitiilor de laborator | 2 | |

Bibliografie (bibliografia minimald pentru aplicatii contindnd cel putin o lucrare bibliograficd de referintd a disciplinei

care existd la dispozitia studentilor intr-un numdr de exemplare corespunzdtor)

1) Intel 64 and IA-32 Architectures Software Developer's Manual, Volume 1-3 (Intel — 2014 — electronic)

2) Operating System Concepts (Silberschatz, Abraham — 2012 — Wiley) (9th ed)

3) Optimizing subroutines in assembly language: An optimization guide for x86 platforms (Fog, Agner — 2013 —
electronic, http://www.agner.org/optimize/)

4) Windows Operating System Internals Curriculum Resource Kit (CRK) (Microsoft — 2006 — electronic, MSDNAA)

5) Diverse site-uri despre dezvoltarea sistemelor de operare (de ex. http://wiki.osdev.org/).

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor
profesionale si angajatorilor reprezentativi din domeniul aferent programului

Se realizeaza prin discutii periodice cu reprezentanti ai angajatorilor semnificativi, in special cei care angajeaza pe
proiecte din domeniul securitatii informatiilor.

Acest curs este unul de aprofundare a cunostintelor legate de arhitectura x86, de arhitectura si implementarea
sistemelor de operare, precum si cele de programare hardware la nivel low-level. Multe dintre atacurile informatice
complexe din lumea reala se bazeaza pe detalii foarte specifice unei platforme hardware (e.g. in special arhitectura
CPU-ului si a managementului memoriei), si, din acest punct de vedere cursul si realizarea proiectului aferent pot
oferii o experienta practica pentru intelegerea multora dintre mecanismele de baza din spatele acestor atacuri.

10. Evaluare
. . N Pondere din
Tip activitate Criterii de evaluare Metode de evaluare -
nota finala
Curs . Examen scris scris si/sau oral,
Abilitatea de rezolvare a unor probleme . . / .
i . online sau onsite (depinde de
specifice domeniului e .
< g L . conditiile medicale) 50%
Prezentd, (inter)activitate in timpul orelor -
de curs Instrumente utilizate: MS
Teams, Moodle
Laborator Realizarea activitatilor de
laborator si rezolvarea temelor
Abilitatea de rezolvare a unor probleme de casa si/sau a unor probleme
specifice domeniului in cadrul unui examen practic, 50%
Prezenta, (inter)activitate in timpul orelor online sau onsite (depinde de °
de aplicatii conditiile medicale)
Instrumente utilizate: MS
Teams, Moodle

Standard minim de performanta:

Cunoasterea principalelor mecanisme oferite de arhitectura x86-64.

Cunoasterea principalelor principii de proiectare a sistemelor de operare.

Capacitatea de a folosi cunostintele dobandite pentru a dezvolta componente din cadrul unui sistem de operare.

Data completarii: Titulari Titlu Prenume NUME Semnatura
Curs Prof.dr.ing. Gheorghe Sebestyen
Aplicatii Drd. ing. Radu Portase

Data avizarii in Consiliul Departamentului Calculatoare Director Departament
Prof.dr.ing. Rodica Potolea

Data aprobarii in Consiliul Facultatii de Automatica si Calculatoare Decan
Prof.dr.ing. Liviu Miclea
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